BELEID VOOR INFORMATIEBEVEILIGING

Delorentz & Partners is een Managed Services Provider op het gebied van ICT Beheer & Support en Advies
& Projecten. De focus ligt op de klantgroepen Hospitality, financiéle dienstverleners zoals Private Equity en
Pensioenfondsen en Not for Profit organisaties (goede doelen) en (semi) overheidsinstellingen. DelLorentz
levert Cloud, security en infrastructuurdiensten. Informatiebeveiliging is binnen deze diensten van cruciaal
belang.

Delorentz & Partners heeft een managementsysteem voor informatiebeveiliging (ISMS) ingericht dat
voldoet aan alle eisen van de ISO 27001 norm en aan de regelgeving van relevante toezichthouders.

De directie heeft een informatiebeveiligingsbeleid vastgesteld waarmee de organisatie de implementatie en
de doeltreffendheid van de beheersmaatregelen aantoont. Dit beleid heeft de volgende doelstellingen:

e Aantoonbaar in control zijn op het gebied van informatiebeveiliging;

o Geidentificeerde informatiebeveiligingsrisico’s op een aanvaardbaar niveau brengen en houden;

e Het waarborgen van de beschikbaarheid, integriteit en vertrouwelijkheid van bedrijfsinformatie in
alle fasen van de bedrijfsprocessen en binnen de gebruikte informatiesystemen;

e Het waarborgen van beveiliging binnen informatiesystemen en het toepassen van beveiligingseisen
in het proces van implementatie, ontwikkeling en onderhoud;

o Het registreren, onderzoeken en behandelen van actuele en vermoedde
informatiebeveiligingsincidenten;

e Het registreren, onderzoeken en mitigeren van mogelijke kwetsbaarheden;

e Het naleven van wettelijke en contractuele voorschriften, beveiligingscontrole op
informatiesystemen, audits en interne controle;

e Het streven naar continue verbetering van informatiebeveiliging en het ISMS.

Belangrijke onderdelen van het informatiebeveiligingsbeleid zijn:

e Beleid bescherming en controle (beveiligingsprincipes en standaarden)

o Beleid voor het classificeren van informatie

e Beleid voor het beschermen van informatie gedurende opslag en transport
e Beleid voor het gebruik van bedrijfsmiddelen

o Beleid voor leveranciers

e  Continuiteitsplan

e |T Beleid voor medewerkers

o Al Beleid voor medewerkers

De Security Officer is verantwoordelijk voor het onderhoud van het informatiebeveiligingsbeleid en het
realiseren van de doelstellingen. De Security Officer geeft daartoe ondersteuning en advies gedurende de
implementatie en uitvoering.

Het beleid wordt periodiek bijgesteld op basis van nieuwe ontwikkelingen, incidenten, risicoanalyses en
controles.

De organisatie stelt de benodigde mensen en middelen beschikbaar om haar eigendommen,
werkprocessen en informatiesystemen te kunnen beveiligen zoals in het informatiebeveiligingsbeleid staat
beschreven.

Naleving van het informatiebeveiligingsbeleid is verplicht.

De directie van DelLorentz & Partners toetst dit beleidskader voor informatiebeveiliging elke twee jaar of
eerder indien noodzakelijk.
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